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Evaluation zu den Auswirkungen des Terrorismusbekampfungsgesetzes

und seine Novellierung

Vorbemerkung der Fragesteller

Mehrfach hat der Bundesminister des Innern Dr. Wofgang Schauble angekiin-
digt, noch in diesem Jahr eine Novellierung des Terrorismusbekdmpfungsge-
setzes auf den Weg bringen zu wollen. Dem Innenausschuss des Deutschen
Bundestages liegt ein ,,Bericht der Bundesregierung zu den Auswirkungen der
nach Artikel 22 Abs. 2 des Terrorismusbekidmpfungsgesetzes befristeten Ande-
rungen des Bundesverfassungsschutzgesetzes, des MAD-Gesetzes, des BND-
Gesetzes, des Artikel-10-Gesetzes, des Sicherheitsiiberpriifungsgesetzes und
des § 7 Abs. 2 des BKA-Gesetzes™ (Ausschussdrucksache 15(4)218) vor. Der
Bericht stellt die Anwendung und die Auswirkungen der genannten Geset-
zesteile fiir den Zeitraum 2002 bis 2004 dar. Er konnte allerdings noch nicht be-
raten werden. Weiter liegen Berichte des Parlamentarischen Kontrollgremiums
des Deutschen Bundestages zur gleichen Thematik vor (Bundestagsdrucksa-
chen 15/981, Mai 2003 und 15/3391, Juni 2004), die jedoch lediglich darstel-
len, dass entsprechende Maflnahmen angewendet wurden, sie nehmen keinerlei
Wertung vor.

Die Bundesregierung schldgt in dem o. g. Bericht verschiedene Mallnahmen
vor. Bei fast allen neuen nachrichtendienstlichen Befugnissen und Zustindig-
keiten sollen die Befristungen aufgehoben werden, einzelne Befugnisse ausge-
weitet und Verfahrenssicherungen — d. h., datenschutzrechtliche und rechts-
staatliche Schutzmechanismen fiir die Betroffenen — eingeschriankt werden.
Verstorend wirkt, dass dem Bericht keinerlei empirisches Material zugrunde
liegt, das einen Vergleich mit der Situation vor Geltung des Terrorismusbe-
kampfungsgesetzes zulieBe. Allerdings finden sich an einigen Stellen Hin-
weise, dass mittels neuer Befugnisse bereits vorhandene Erkenntnisse gestiitzt
wurden; zur Gewinnung dieser Erkenntnisse selbst konnten die betreffenden
Behorden also scheinbar auf bereits vorhandene Instrumentarien zuriickgrei-
fen. An einzelnen Punkten ist das Festhalten an den neuen Befugnissen gleich
in mehrfacher Hinsicht fragwiirdig. So wurden so genannte IMSI-Catcher ein-
gesetzt, um die Mobilfunkdaten von Zielpersonen zu ermitteln. Der Einsatz
von IMSI-Catchern ist mit einem hohen technischen Aufwand verbunden und
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macht in diesem Falle die massenhafte Erfassung von Mobilfunkdaten unbetei-
ligter Dritter notwendig. Im Ergebnis wurde in 16 von 19 Féllen des Einsatzes
eines IMSI-Catchers durch das Bundesamt fiir Verfassungsschutz festgestellt,
dass die Zielperson kein Mobiltelefon besitzt.

Da der vorliegende Bericht nun schon eineinhalb Jahre alt ist und noch von der
Vorgéngerregierung vorgelegt wurde, ist vielleicht in einigen Punkten eine an-
dere Wertung der Fakten des Berichts eingetreten. Auch hieraus ergibt sich Fra-
gebedarf.

Vorbemerkung der Bundesregierung

Der von der Bundesregierung am 11. Mai 2005 beschlossene Evaluierungs-
bericht zum Terrorismusbekdampfungsgesetz, der auf der Internetseite des Bun-
desministeriums des Innern abrufbar ist, ist im Innenausschuss des Deutschen
Bundestages am 1. Juni 2005 ausfiihrlich beraten und positiv aufgenommen
worden. Im Ubrigen liegt neben den in der Vorbemerkung erwiihnten Jahres-
berichten des Parlamentarischen Kontrollgremiums auch dessen zusammen-
fassender Evaluierungsbericht vor (Bundestagsdrucksache 15/5506). Er kommt
— ebenso wie der Bericht der Bundesregierung — zu dem Ergebnis, dass die
evaluierten Befugnisse mafB3voll genutzt und dabei wichtige Erkenntnisse insbe-
sondere bei Ermittlungen gegen ausléndische extremistische bzw. terroristische
Vereinigungen gewonnen wurden.

Der Evaluierungsbericht der Bundesregierung hat Verbesserungsmoglichkeiten
aufgezeigt, die mit dem vom Bundeskabinett am 12. Juli 2006 beschlossenen
Entwurf eines Terrorismusbekdmpfungsergéinzungsgesetzes aufgegriffen wer-
den.

1. Welche Behorden und Ministerien waren an der Erstellung des Berichts be-
teiligt?

Beteiligt an dem federfiihrend vom Bundesministerium des Innern erstellten
Bericht waren das Bundeskanzleramt, das Auswartige Amt, das Bundesminis-
terium der Justiz, das Bundesministerium der Finanzen, das damalige Bundes-
ministerium flir Wirtschaft und Arbeit, das Bundesministerium fiir Erndhrung,
Landwirtschaft und Verbraucherschutz, das Bundesministerium der Verteidi-
gung, das damalige Bundesministerium fiir Gesundheit und Soziale Sicherung
und das Bundesministerium fiir Verkehr, Bau und Stadtentwicklung, ferner der
Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit.

2. Wird es neben der vom Bundesministerium des Innern verfassten Evaluie-
rung noch eine unabhingige wissenschaftliche (juristische, kriminolo-
gische, datenschutzrechtliche, biirgerrechtliche) Begutachtung der befriste-
ten Regelungen des Terrorismusbekdmpfungsgesetzes geben, und wenn
nein, warum nicht?

Angesichts der erfolgten Evaluierung besteht kein Bedarf fiir eine nochmalige
Evaluierung vor Befristungsablauf der Regelungen am 11. Januar 2007. Der
Entwurf des Terrorismusbekdmpfungsergénzungsgesetzes sieht allerdings vor,
die nachrichtendienstbezogenen Regelungen wiederum auf 5 Jahre zu befristen
und vor Fristablauf unter Einbeziehung eines wissenschaftlichen Sachverstin-
digen, der im Einvernehmen mit dem Deutschen Bundestag bestellt wird,
neuerlich zu evaluieren.
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3. Welche Kriterien gelten allgemein als hinreichend, um zur Beobachtung
einer Organisation wegen ,,volkerverstindigungswidriger Bestrebungen*
zu fiihren, angesichts des Umstandes, dass die Grenzen dieses Begrifts um-
stritten sind (vgl. Grundgesetz Kommentar, Hg. M. Sachs, Miinchen 2003)?

Der Begriff der ,,volkerverstindigungswidrigen Bestrebungen* wird in der Ge-
setzesbegriindung des Terrorismusbekdmpfungsgesetzes néher erldutert (Bun-
destagsdrucksache 14/7386, S. 38). Der Gedanke der Volkerverstindigung ent-
hilt das Verbot der Storung des Friedens unter den Volkern und Staaten. Dies
umfasst das Verbot militirischer Gewaltanwendung im Ausland, das Verbot
konfessionelle, rassische oder ethnische Gruppen im Ausland zu vernichten oder
als Verbrechen gegen die Menschlichkeit physisch oder psychisch zu beein-
trachtigen. Nach der Rechtsprechung des Bundesverwaltungsgerichts erfasst der
Gedanke der Vélkerverstindigung auch Aktivititen gegen die friedliche Uber-
windung von Interessengegensétzen von Volkern (Urteil vom 3. Dezember
2004, Az. 6 A 10.02 — ,,Al-Agsa e. V.“ — veroffentlicht in DVBI. 2005, 590 ft.).

4. Wie verhilt sich die Bundesregierung insbesondere zur Schlussfolgerung
des Berichts im Bereich ,,Loschung von Daten®, eine gesetzlich festgesetzte
Frist zur Priifung, ob Datensétze geldscht oder weitergefiihrt werden sollen,
abzuschaffen und stattdessen lediglich auf administrativem Wege bei Ein-
richtung der Datei eine Priiffrist zu bestimmen?

Das Terrorismusbekdmpfungsgesetz hatte fiir die speziell geregelten nachrich-
tendienstlichen Auskunftsbefugnisse einheitlich die Verfahrensregelungen des
Artikel-10-Gesetzes iibernommen. Nach diesen Verfahrensregelungen ist in
engmaschigen Priifroutinen (maximal nach jeweils sechs Monaten) zu priifen,
ob die Speicherung der erhobenen Daten weiter erforderlich ist. Entsprechend
der Anregung des Evaluierungsberichts differenziert der Entwurf des Terroris-
musbekdmpfungserginzungsgesetzes: Fiir Eingriffe in Artikel 10 GG werden
die dem Artikel-10-Gesetz vergleichbaren Priifroutinen beibehalten; fiir Ein-
griffe in andere Grundrechte gelten insoweit die allgemeinen Regelungen. Nach
§ 12 Abs. 3 des Bundesverfassungsschutzgesetzes (BVerfSchG) erfolgt eine
Priifung, ob die Daten zu 16schen sind, allgemein bei jeder Einzelfallbearbeitung
sowie nach festgesetzten Fristen, spatestens nach fiinf Jahren.

5. Welche Griinde genau liegen der Forderung im Bericht zugrunde, bei Aus-
kunftseinholung von Fluggesellschaften und Banken die Mitteilungspflicht
an die Betroffenen abzuschaffen bzw. stark zu beschrénken (s. S. 27 des Be-
richts)?

Die Priifanregung des Berichts beruht auf einem wertenden Vergleich einerseits
der Eingriffsbedeutung von Mainahmen nach dem Artikel-10-Gesetz sowie den
Voraussetzungen einer Mitteilungspflicht nach § 9 Abs. 3 Nr. 1 des BVerfSchG
und andererseits der Eingriffsbedeutung der betreffenden Auskunftsverlangen.
Der Entwurf des Terrorismusbekdmpfungsergidnzungsgesetzes sicht im Falle der
Bankenauskunft eine Mitteilungspflicht vor, ldsst sie aber bei Auskiinften von
Luftfahrtunternehmen entfallen.

6. Teilt die Bundesregierung die Befiirchtung, bei einer sukzessiven Beschrin-
kung der Verfahrenssicherungen (Auskunftsregelungen, Loschung, Kenn-
zeichnung, Ubermittlungseinschrinkung) kénnte es zu einer Senkung der
Hemmschwelle kommen, in die Grundrechte von Betroffenen einzugreifen,
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weil Sammlung und Speicherung von Daten dann mit weniger Verwal-
tungsaufwand verbunden sind, wenn nein, warum nicht?

Die Bundesregierung priift und beobachtet regelmifig die Auswirkungen, die
Modifikationen der grundrechtssichernden Verfahrensregeln auf die Grund-
rechtsgewéhrleistungen haben. Vereinfachungen im Verfahren werden nicht mit
der Intention vorgenommen, den gebotenen Grundrechtsschutz zu vermindern
oder zu umgehen. Sie erfolgen unter Beachtung des VerhiltnismaBigkeitsgrund-
satzes zur Verwirklichung der Ziele des Gesetzgebers bei grofftmdglicher Be-
achtung der schiitzenswerten Grundrechtspositionen der Betroffenen.

7. Welche Einschitzung hat die Bundesregierung zur VerhdltnisméfBigkeit des
Einsatzes von IMSI-Catchern, bei denen u. U. massenhaft Daten von Unbe-
teiligten zumindest kurzzeitig registriert und gespeichert werden?

Die gesetzlichen Regelungen des Einsatzes von IMSI-Catchern wahren die Ver-
hiltnismaBigkeit. In Personlichkeitsrechte unbeteiligter Dritter greift die Daten-
erhebung nicht ein. Durch den IMSI-Catcher werden ausschlielich gerétebe-
zogene Daten ermittelt. Diese Daten werden nur maschinell zum technischen
Abgleich mehrerer Messungen erfasst, um im Ergebnis die IMSI der SIM-Karte
festzustellen, die die Zielperson verwendet. Nur diese Kennung darf zu weiteren
Ermittlungen verwendet werden. Die librigen IMSI unterliegen einem absoluten
Verwendungsverbot und sind nach Beendigung der Mafinahme unverziiglich zu
16schen.

8. Welche Erkenntnisse bzw. tatsdchlichen Anhaltspunkte zur Realitdtsnéhe
der im Bericht entwickelten Szenarien, die eine Verldngerung der Regel-
16schungsfrist beim Bundesamt fiir Verfassungsschutz (BfV) von zehn auf
15 Jahre begriinden sollen, liegen der Bundesregierung vor?

Die im Evaluierungsbericht ausfiihrlich dargestellten Beispiele sind orientiert an
tatséchlichen Féllen — unter Wahrung des gebotenen Geheimschutzes — realitits-
nah formuliert worden.

9. a) Wie begriindet die Bundesregierung, dass im Berichtsteil zur Daten-
iibermittlung des Bundesamtes fiir Migration und Fliichtlinge (BAMF)
an das BfV schon die Steigerung der Zahl der Ubermittlungen an sich
als ,,Erfolg" gewertet wird?

Im Evaluierungsbericht ist in den Schlussfolgerungen die Steigerung des rele-
vanten Informationsaufkommens als Erfolg bewertet worden, da damit der
Zweck der betreffenden Regelung — dem Bundesamt fiir Verfassungsschutz
(BfV) erweitert Informationen zu verschaffen, die es fiir seine Aufgaben beno-
tigt — erreicht wurde.

b) Welche qualitativen Untersuchungen gibt es seitens des BAMF, wie sich
die neue Funktion der Einzelentscheider, Asylantragsteller bei Vorliegen
Htatsdchlicher Anhaltspunkte fiir extremistische Bestrebungen™ dem
BfV zu melden, auf ihre gesamte Tatigkeit auswirkt, und wie schitzt die
Bundesregierung diese Auswirkung ein?

Die Qualititssicherung bei den Ubermittlungen ist im Rahmen der Evaluierung
untersucht und im Evaluierungsbericht dargestellt worden. Die Sensibilisierung
der Asylsachbearbeiter fiir extremistische Bestrebungen ist aulerordentlich be-
deutsam, da bei ausldndischen Extremisten hdufig festzustellen ist, dass in der
Vergangenheit ein Asylverfahren durchgefiihrt worden ist. Beim Bundesamt fiir
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Migration und Fliichtlinge (BAMF), das in der Regel sehr friihzeitig Kontakt mit
dem Asylbewerber nach dessen Aufenthaltnahme in Deutschland hat, kdnnen
daher wertvolle Erkenntnisse anfallen, die das BfV ohne Ubermittlung durch das
BAMEF nicht oder wesentlich spéter erlangen wiirde.

b) Bleiben die Daten auch dann beim BfV gespeichert, wenn betroffene
Personen ausgereist sind oder abgeschoben wurden, und wenn ja, wie
lange bleiben die Daten in der Regel gespeichert?

Die Speicherung und Loschung personenbezogener Daten in Dateien ist in
§§ 10 ff. BVerfSchG geregelt. Danach ist maf3geblich, ob die Kenntnis der Daten
fiir die Aufgabenerfiillung weiter erforderlich ist.

b) Welche Fille aus der Bundesrepublik Deutschland und anderen Staaten
sind der Bundesregierung bekannt, in denen anerkannte Asylbewerber
bzw. Fliichtlinge sich an terroristischen Aktionen beteiligt haben, und
wenn ja, an welchen?

Die Bundesregierung fiihrt iiber die Beteiligung von Asylbewerbern oder
Flichtlingen an terroristischen Straftaten keine Statistik. Eine Unterscheidung
zwischen anerkannten und abgelehnten Asylbewerbern ergibe dabei im vorlie-
genden Zusammenhang keinen Sinn, da die betreffende Ubermittlungsregelung
eine solche Unterscheidung weder trifft, noch treffen kann, weil nicht erst nach
Abschluss des Anerkennungsverfahrens zu tibermitteln ist.

Zur Beteiligung von Asylbewerbern oder Fliichtlingen an terroristischen Straf-
taten kann beispielhaft verwiesen werden auf den Fall des L. M., der am 12. Ja-
nuar 2006 vom OLG Miinchen wegen Mitgliedschaft in einer ausldndischen ter-
roristischen Vereinigung zu sieben Jahren Haft verurteilt worden ist und der im
Mirz 2000 als Asylbewerber nach Deutschland gekommen war. Im laufenden
Strafprozess wegen des 2004 geplanten Anschlags auf den damaligen irakischen
Ministerprasidenten Allawi in Berlin waren sdmtliche Angeklagte Asylbewer-
ber (teils anerkannt). Unter den zehn Kern-Mitgliedern der Meliani-Gruppe, die
den Anschlag auf den Straburger Weihnachtsmarkt plante (2000), waren vier
Asylbewerber. Unter den 21 Beschuldigten in den Strafverfahren gegen Mitglie-
der und Unterstiitzer einer deutschen Zelle der ,,Al Tawhid* (plante in 2002 An-
schldge u. a. auf ein jiidisches Gemeindezentrum in Berlin) waren 14 Asylbe-
werber. Dieser beispielhafte Befund trifft ebenso fiir terroristische Straftaten im
Ausland zu: Nach vorliegenden Erkenntnissen gehorten auch bei den Anschla-
gen in New York vom 11. September 2001, Madrid (11. Mérz 2004) und London
(7.und 21. Juli 2005) einige der Beteiligten dem fraglichen Personenkreis an.

b) Wenn keine oder wenige solcher Fille aus Deutschland bekannt sind,
inwiefern hilt die Bundesregierung angesichts dessen den mit der
Dateniibermittlung verbundenen Eingriff in die informationelle Selbst-
bestimmung und den zusétzlichen Verwaltungsaufwand fiir die Mitar-
beiterinnen und Mitarbeiter des BAMF fiir gerechtfertigt?

Die mit den Dateniibermittlungen verbundenen Eingriffe in die informationelle
Selbstbestimmung und der zusétzliche Verwaltungsaufwand rechtfertigen sich
durch die wesentliche Verbesserung des relevanten Informationsaufkommens
beim BfV. Zum Néheren wird auf den Evaluierungsbericht verwiesen.
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10. a) Was ist unter ,,sicherheitsrelevanten Informationen zu verstehen, die
bei ,,einfachen* Sicherheitsiiberpriifungen gewonnen werden, aber
nicht zur Feststellung eines Sicherheitsrisikos fithren, und wie wird mit
diesen Informationen verfahren?

Die mitwirkende Behdrde bewertet die im Rahmen einer Sicherheitsiiberprii-
fung angefallenen Informationen auf ihre Relevanz im Hinblick auf die Zuver-
lassigkeit der zu tiberpriifenden Person. Nur ,,sicherheitserhebliche Informa-
tionen — z. B. zu Verschuldung, Straftaten, tiberméBiger Alkoholkonsum — wer-
den gemiB § 12 Abs. 5 Sicherheitsiiberpriifungsgesetz (SUG) weiter geklért, um
sie entweder als Risiko zu verifizieren oder auszuschlie3en.

Auch wenn Erkenntnisse nicht zur Feststellung eines Sicherheitsrisikos und da-
mit zu einem negativen Votum durch die mitwirkende Behorde fiithren, sind sie
nach § 14 Abs. 1 Satz 2 SUG der zustindigen Stelle mitzuteilen, soweit diese
weiterhin sicherheitserheblich sind. Die zustédndige Stelle wird hierdurch in die
Lage versetzt, eine ggf. abweichende Bewertung der sicherheitserheblichen Er-
kenntnisse mit der mitwirkenden Behdrde zu erdrtern, um ggf. eine Uberpriifung
der Bewertung durch die mitwirkende Behorde zu erreichen. Durch die Mittei-
lung der sicherheitserheblichen Erkenntnisse wird die zustdndige Stelle auch in
die Lage versetzt, festzustellen, ob sich kiinftig, wenn weitere Informationen
hinzukommen, moglicherweise aus den bisher sicherheitserheblichen Erkennt-
nissen ein Sicherheitsrisiko ergibt.

b) Werden die Personen, zu denen ,,sicherheitsrelevante Informationen®
anfallen, zu Beobachtungsobjekten des BfV oder anderer Behorden, und
wenn ja, welcher Behdrden, und mit welchen Mitteln findet eine solche
Beobachtung ggf. statt?

Im Rahmen einer Sicherheitsiiberpriifung findet keine Beobachtung der betrof-
fenen Person statt, insbesondere werden keine nachrichtendienstlichen Mittel
zur Informationserhebung eingesetzt. Dass sicherheitsrelevanten Informationen,
die bei der Sicherheitsiiberpriifung angefallen sind, auflerhalb der Sicherheits-
iiberpriifung nachgegangen wird, ist nur im engen Rahmen des § 21 SUG zulis-
sig, der beispielsweise eine Ubermittlung zum Zwecke der Verfolgung von
Straftaten von erheblicher Bedeutung zuldsst.
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