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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Jan Korte, Ulla Jelpke, Petra Pau
und der Fraktion DIE LINKE.
— Drucksache 16/3593 —

Vorbereitungen zur Einrichtung einer Anti-Terror-Datei

Vorbemerkung der Fragesteller

Im Rahmen seiner schriftlichen Stellungnahme im Rahmen der Anhérung des
Innenausschusses zur Anti-Terror-Datei und zum Terrorismusbekdmpfungser-
ginzungsgesetz am 6. November 2006 legte der Prisident des Bundeskriminal-
amtes, Jorg Ziercke, dar, welche technischen und funktionalen Aspekte mit der
Anti-Terror-Datei verbunden sind. Unbeschadet des noch nicht abgeschlosse-
nen Gesetzgebungsverfahrens, das naturgemif auch mit einer Ablehnung des
Vorhabens der Einfithrung einer Anti-Terror-Datei enden kann, hat das Bun-
desministerium des Innern nach Auskunft von BKA-Prisident Jorg Ziercke
den Auftrag formuliert, ,,alle erforderlichen Vorbereitungsmafinahmen zu er-
greifen”. Dazu gehore die konzeptionelle Planung ebenso wie die Schaffung
der Voraussetzungen fiir die Einbindung aller beteiligten Behorden.

Vorbemerkung der Bundesregierung

Zu geheimhaltungsbediirftigen Angelegenheiten der Nachrichtendienste des
Bundes — wie etwa Fragen des Personaleinsatzes, der Haushaltsansdtze sowie
Organisations- und IT-Fragen — &uf3ert sich die Bundesregierung nur in den dafiir
vorgesehenen Gremien des Deutschen Bundestages, insbesondere dem Par-
lamentarischen Kontrollgremium und dem Vertrauensgremium. Die Bundes-
regierung hat fiir die in ihrem Verantwortungsbereich liegenden Behorden — ein-
schlieBlich der Nachrichtendienste des Bundes — die erforderlichen technischen,
organisatorischen, personellen und haushaltsmaBigen Mafinahmen ergriffen, um
eine zeitgerechte Inbetriebnahme der Anti-Terror-Datei (ATD) sicherzustellen.
Zu Angelegenheiten, die Aufgaben und Behdrden der Bundeslénder betreffen,
duflert sich die Bundesregierung nicht.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern vom 12. Dezember 2006
tibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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1. Welche Vorbereitungsmafinahmen hat das Bundesministerium des Innern
konkret beim Bundeskriminalamt zur Vorbereitung der Anti-Terror-Datei
in Auftrag gegeben?

Das Bundesministerium des Innern (BMI) hat das Bundeskriminalamt (BKA)
mit der Errichtung der ATD beauftragt, um die Voraussetzungen fiir eine zeit-
nahe Inbetriebnahme der ATD nach Inkrafttreten des Gesetzes, spétestens zum
31. Mérz 2007, zu schaffen. Neben der Realisierung der zentralen Datei gehdren
dazu die Herstellung der im Zustidndigkeitsbereich des BKA liegenden Voraus-
setzungen zur Anbindung der beteiligten Behdrden sowie die Einrichtung einer
geeigneten behdrdeniibergreifenden Projektstruktur zur Koordinierung der be-
teiligten Behorden.

2. Wann wurden diese Auftrage erteilt?

Am 21. Juni 2006 wurde ein erster Auftrag zur Schaffung von IT-Basisinfra-
struktur erteilt, die nicht nur fiir den Betrieb der ATD, sondern auch fiir andere
Verfahren benétigt wird. Es handelt sich dabei um den Ausbau einer VS-Netz-
umgebung auch fiir das als geheim eingestufte ATD-Verfahren. Dartiber hinaus
gibt es erste Ansétze und Planungen fiir ein VS-Mail-Kommunikationssystem,
das Informationen bis zum Einstufungsgrad ,,Geheim* fiir ATD-Zwecke verar-
beiten kann.

Mit einem weiteren Auftrag vom 2. Oktober 2006 wurde auf Basis des zu die-
sem Zeitpunkt vorliegenden Gesetzentwurfs die konkrete Realisierung der ATD
beauftragt, wobei das BKA gehalten war, die technische Entwicklung so zu
gestalten, dass Anderungen im Gesetzgebungsverfahren parallel nachvollzogen
werden konnten.

3. Welche weiteren Behorden und Stellen des Bundes und der Lander sind mit
den Vorbereitungen zur Einrichtung einer Anti-Terror-Datei befasst, und
welche technischen, finanziellen, infrastrukturellen (z. B. Rdume, Umbau-
maBnahmen) und schulungsméBigen Aspekte beinhalten diese Vorbereitun-
gen konkret (bitte aufschliisseln nach Bund, Lander, Behorde, Stelle und In-
stitution)?

Mit den Vorbereitungen zur Einrichtung der ATD sind als am Verfahren teilneh-
mende Stellen insgesamt 38 Behorden integriert BKA, Bundesamt flir Verfas-
sungsschutz (BfV), Bundesnachrichtendienst (BND), Bundespolizei (BPOL),
Militarischer Abschirmdienst (MAD), Zollkriminalamt (ZKA) sowie 16 Lan-
deskriminaldmter (LKA) und 16 Landesédmter fiir Verfassungsschutz (LfV).

Dem Bundesamt fiir Sicherheit in der Informationstechnik (BSI) ist dariiber hi-
naus in dem Vorhaben die zentrale Rolle als beratende Behorde fiir die Bereiche
Geheimschutz und IT-Sicherheit zugewiesen worden.

Fir die Nachrichtendienste des Bundes sowie die teilnehmenden Landesbehor-
den wird auf die Vorbemerkung verwiesen.

Fir BSI:  Das BSI wird keinen Zugriff auf die ATD erhalten, daher sind dafiir
keine vorbereitenden Aspekte erforderlich.

Dem BSI ist die zentrale Rolle als beratende Behorde fiir die Berei-
che Geheimschutz und IT-Sicherheit zugewiesen worden. Abgese-
hen von den fiir diesen Auftrag bereitgestellten Personalressourcen
entstehen im BSI mit der Ausnahme von Reisespesen keine weite-
ren Aufwinde.
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Fir ZKA:

Fir BPOL:

Fiir BKA:

Das ZKA hat fiir sein IT-System den Architekturentwurf erstellt.
Die notwendigen Haushaltsmittel hat das ZKA beantragt. Das BMF
hat diese Mittel dem Grunde nach bereits zugesagt. Planungen fiir
infrastrukturelle BaumafBnahmen im ZKA (abstrahlsichere Herrich-
tung eines Serverraums) wurden durchgefiihrt. Die Multiplikatoren
fiir das ZKA wurden geschult.

Fiir die Bundespolizei wird nur die Bundespolizeidirektion (BPOLD)
an die ATD angebunden. Die Vorbereitungen beinhalten folgende
Aspekte:

Technische Aspekte: Zwei Arbeitsplidtze werden eingerichtet.

Finanzielle Aspekte: Kosten entstehen fiir Hardware, Umbau- und
SchulungsmafBnahmen.

Infrastrukturelle Aspekte: Zwei Ridume werden hergerichtet.
Schulungsaspekte: Zwei Mitarbeiter werden geschult.

Die Vorbereitungen im BKA beinhalten folgende technische, finan-
zielle, infrastrukturelle und schulungsméBige Aspekte:

Technische Aspekte: Das BKA trifft die technischen Vorbereitungen
fiir eine zeitnahe zentrale Einfilhrung der ATD nach Abschluss des
Gesetzgebungsverfahrens.

Finanzielle Aspekte: Das BKA hat nach Beauftragung durch das
Bundesministerium des Innern (BMI) mit der Planung und Realisie-
rung der ATD begonnen. Insbesondere ist zu beachten, dass die
Anti-Terror-Datei Informationen enthalten wird, die als Verschluss-
sache mit dem Geheimhaltungsgrad ,,Geheim* eingestuft sind.
Daher miissen im BKA Vorkehrungen getroffen werden, geeignete
zentrale Infrastrukturkomponenten zu beschaffen und entsprechend
abzusichern. Fiir das BKA werden finanzielle Aufwendungen in
Hohe von ca. 5,5 Mio. Euro entstehen, die aus vorhandenen
Ressourcen des BKA im Wege von Umpriorisierungen dargestellt
werden konnen. Dariliber hinaus werden mit dem Programm zur
Starkung der Inneren Sicherheit (PSIS) 720 T Euro zusétzlich be-
reitgestellt.

Infrastrukturelle Aspekte: Die technischen Betriebsrdume sowie die
Endbenutzer-Arbeitsplitze sind entsprechend den Vorgaben der Ver-
schlusssachenanweisung (VSA) abzusichern. Dafiir sind geeignete
Réaumlichkeiten auszuweisen und ggf. durch UmbaumalBnahmen
abzusichern.

Schulungsaspekte: Das BKA wird den teilnehmenden Behorden die
Moglichkeit zur Schulung anbieten. Dabei verfolgt das BKA ein
»Multiplikatorenmodell“. Das BKA bildet ,, Trainer” der teilneh-
menden Behorden in der Bedienung der Anwendung aus.

Bis zur Wirkbetriebsaufnahme sollen alle teilnehmenden Behdrden
liber geschulte Mitarbeiter verfiigen, wobei die jeweiligen Behorden
fiir die Endanwenderschulung selbst verantwortlich sind.

Wie viele Personalstellen werden bei den beteiligten Stellen in den Jahren
2006 und 2007 fiir Vorbereitungsarbeiten zur Einfiihrung einer Anti-Terror-
Datei bereitgehalten (bitte aufschliisseln nach Jahr, Behorde, Funktion und
Einstufung)?

Fiir die Nachrichtendienste des Bundes sowie die teilnehmenden Landesbehor-
den wird auf die Vorbemerkung verwiesen.
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Fir BSI:  Innerhalb des BSI sind in das ATD-Projekt seit August 2006 im
Rahmen der Beratung 3,7 Mitarbeiter h. D. sowie 3,3 Mitarbeiter
g. D. eingebunden.

Vor diesem Hintergrund ist derzeit auch weiterhin von einer Bin-
dung von insgesamt ca. 7 Mitarbeitern auszugehen.

Fir ZKA: Fiir die Projektlaufzeit 18. September 2006 bis 30. Mérz 2007 wer-
den folgende Personalstellen im ZKA fiir Vorbereitungsarbeiten zur
Einfithrung der Anti-Terror-Datei bereitgehalten:

1,8 Personalstelle h. D. (Funktion: Projektleiter, Projektmitarbeiter),
1,1 Personalstelle g. D. (Funktion: Projektmitarbeiter).

Fiir BPOL: Die Vorbereitungsarbeiten der BPOL werden durch die BPOLD iiber-
nommen und im Rahmen einer Matrixorganisation einer Projekt-
gruppe umgesetzt.

Die Planungen sehen fiir 2006 einen Personalansatz von 435 Perso-
nentagen sowie fiir 2007 von 325 Personentagen vor.

Fiir BKA: Zurzeit sind im BKA rund 50 Personen mit unterschiedlichen
Arbeitsanteilen an der Inbetriebnahme beteiligt. Weiterhin wurde im
Bundeskriminalamt eine behdrdeniibergreifende Koordination ein-
gerichtet. Diese setzt sich aus einem Gesamtkoordinator und weite-
ren fiinf Mitarbeiterinnen und Mitarbeitern zusammen. Primére
Aufgabe der behordeniibergreifenden Koordination ist die Koordi-
nation der Einzelvorhaben aller beteiligten Behorden.

5. Wie soll die Anti-Terror-Datei technisch im Hinblick auf die benétigte
Hardware ausgestattet werden, und welche Vorbereitungen sind getroffen
worden, um den Zugriff von Behorden oder anderer Stellen im Ausland auf
die Anti-Terror-Datei zu ermdglichen und zu sichern?

Der Betrieb der ATD erfolgt in einer restriktiv iiber Firewall-Komponenten und
mittels des Systems SINA abgeschotteten VS-Umgebung auf Basis einer beson-
ders gesicherten Netzwerkumgebung und einer separaten Hardware-Infrastruktur
auBerhalb der Standard-, Server- und Speicherinfrastruktur des BKA. Eine an-
teilige Nutzung der im BKA vorhandenen Betriebsinfrastruktur kommt damit
nicht zum Tragen.

Um die infrastrukturellen Voraussetzungen fiir Verschlusssachen des Einstu-
fungsgrades ,,Geheim® zu erfiillen, wurden in Zusammenarbeit mit dem BSI die
erforderlichen technischen Anforderungen an abstrahlsichere Rdume, die An-
forderungen an den materiellen Geheimschutz sowie betrieblich erforderlichen
Regelungen vereinbart. Dariiber hinaus sind spezielle Raumsicherungsmafnah-
men fiir die Betriebsrdume erforderlich. Alle Manahmen sind in einem IT-Ge-
heimschutzkonzept zu dokumentieren.

Der spétere Wirkbetrieb der ATD erfordert ein hoch verfiigbares Gesamtsystem,
das im Sinne der Katastrophensicherheit auf zwei rdumlich getrennte Lokationen
aufgeteilt wird. Die ATD wird als Datenbankanwendung ausschlielich zentral
im BKA betrieben. Der Zugriff der Teilnehmer, der sich aus § 1 ATDG-E ergibt,
erfolgt tiber eine Browseranwendung, so dass fiir die ATD-Teilnehmer aufwan-
dige Softwareinstallationen entfallen. Grundvoraussetzung fiir die Beteiligung
an der ATD ist der Anschluss an ein besonders abgesichertes und fiir die Uber-
tragung von Daten bis zum Verschlussgrad ,,Geheim* zugelassenes VS-Netz,
das zur technischen Kommunikation zwischen den Sicherheitsbehdrden einge-
richtet wurde.
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Ein Zugriff von Behorden oder anderen Stellen im Ausland auf die ATD ist nicht
vorgesehen.

6. Haben die im ,,Programm zur Stirkung der Inneren Sicherheit™ genannten
,,mobilen Mitarbeiter” auch aus dem Ausland Zugriff auf die Anti-Terror-
Datei?

Wenn ja, wie wird der Zugriff gewéhrleistet?

Nein.
7. Sehen die in Frage 5 und 6 beschriebenen Mdglichkeiten lesenden und
schreibenden Zugriff vor?
Wenn ja, welche technischen und schulungsméBigen Vorbereitungen sind
dafiir bereits eingeleitet worden?
Entfillt.

8. Wird fiir die Anti-Terror-Datei ein neues Datenbanksystem entwickelt?

Wenn ja, welche Vorbereitungen sind dafiir bis jetzt eingeleitet und um-
gesetzt?

Wenn nein, auf welche Systeme welcher Behdrden wird stattdessen zurtick-
gegriffen werden, und welche Vorbereitungsmainahmen sind hierfiir bis
jetzt umgesetzt worden?

Die ATD wird als Datenbankanwendung ausschlieBlich zentral im BKA betrie-
ben. Die Entwicklung erfolgt auf Grundlage des polizeilichen Fallbearbeitungs-
systems INPOL-Fall, das auf die speziellen Erfordernisse der ATD zugeschnit-
ten wird. Mit INPOL-Fall steht eine bewéhrte Softwareplattform fiir die ATD
zur Verfiigung, die von den Polizeien von Bund und Léndern bereits seit Jahren
genutzt wird. Bisher wurden im Rahmen der Pflege und Weiterentwicklung von
INPOL-Fall Anforderungen, die im Zuge der ATD gestellt werden, umgesetzt.

9. In welcher Hohe wurden bereits finanzielle Mittel fiir Vorbereitungsarbei-
ten zur Einrichtung einer Anti-Terror-Datei verwandt (bitte aufschliisseln
nach Personal- und Sachkosten)?

Fir die Nachrichtendienste des Bundes sowie die teilnehmenden Landesbehor-
den wird auf die Vorbemerkung verwiesen.

Fir BSI: Die finanziell aufgewendeten Mittel fiir ATD-Vorbereitungsarbei-
ten belaufen sich auf insgesamt 100 733 Euro filir die Zeit von
August bis einschlieBlich November 2006.

Im Einzelnen: 3,7 Mitarbeiter (h. D.) 67 833 Euro
3,3 Mitarbeiter (g. D.) 42 900 Euro
Gesamtsumme 100 733 Euro.

Fir ZKA: Bis zum 30. November 2006 sind folgende finanzielle Mittel im
ZKA aufgewendet worden:

Sachkosten:
a) Bereits gezahlt 4 850,00 Euro
b) Verpflichtung eingegangen 5410,00 Euro

Personalkosten: 98 172,50 Euro.
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Fiir BPOL: Die Personalkosten in der BPOLD umfassen fiir das Jahr 2006 un-
ter Einbeziehung der allgemeinen Verwaltungskosten (Personal-
nebenkosten, Personalgemeinkosten) insgesamt ca. 176 T Euro.
Hierbei sind die Durchschnittssitze je Laufbahngruppe nach den
Personalkostensitzen des Bundesministeriums der Finanzen (BMF)
zu Grunde gelegt worden.

Sachkosten: Durch die Beschaffung der erforderlichen SINA-
ThinClients ist die BPOLD eine Verpflichtung von ca. 22 T Euro
eingegangen. Weitere Kosten fiir Infrastruktur- und UmbaumaB-
nahmen werden derzeit nicht erwartet.

Fir BKA: Personalkosten: Da die bisherigen Vorbereitungsarbeiten sowohl
in der Programmierung als auch im Infrastrukturaufbau im Rah-
men der laufenden Arbeiten wahrgenommen werden, konnen die
angefallenen Personalkosten nicht aufgeschliisselt werden.

Sachkosten: Unter Einbeziehung der eingegangenen Verpflichtun-
gen wurden finanzielle Mittel in Hohe von ca. 2,1 Mio. Euro auf-
gewendet. Die Ist-Ausgabe belduft sich derzeit auf ca. 200 000
Euro.

10. In welcher Hohe beabsichtigt die Bundesregierung vor Abschluss des Ge-
setzgebungsverfahrens weitere Ressourcen fiir die Vorbereitung der Ein-
richtung einer Anti-Terror-Datei aufzuwenden (bitte aufschliisseln nach
Behorde, Sachkosten, Personalkosten)?

Die Bundesregierung geht von einem Abschluss des Gesetzgebungsverfahrens
noch im Jahr 2006 aus.

Fir die Nachrichtendienste des Bundes sowie die teilnehmenden Landesbehor-
den wird auf die Vorbemerkung verwiesen.

Fiir BSI: Das BSI stellt seinen momentanen in Frage 4 bezifferten Personal-
stamm als Berater fiir das ATD-Projekt weiterhin zur Verfiigung.

Fir ZKA: Unter der Voraussetzung, dass das Gesetzgebungsverfahren Ende
Dezember 2006 abgeschlossen ist, wiirden in 2006 folgende zu-
satzliche Kosten entstehen:

Sachkosten, gezahlt (sieche auch zu Frage 9b) 5410,00 Euro

Personalkosten 39 269,00 Euro.
Fiir BPOL: Personalkosten: Es wird auf die Ausfiihrungen zu Frage 9 verwie-
sen.

Sachkosten: Nach derzeitigem Stand werden in 2006 keine weite-
ren Sachkosten anfallen.

Fiir BKA:  Personalkosten: Zu den Personalkosten wird auf die Ausfithrungen
zu Frage 9 verwiesen.

Sachkosten: Unter der Annahme, dass das Gesetzgebungsverfah-
ren bis zum Jahresende abgeschlossen ist, werden zur Vorbereitung
der Einrichtung der ATD weitere finanzielle Mittel in Héhe von ca.
900 000 Euro aufgewendet.
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11. Wie beabsichtigt die Bundesregierung, einen eventuellen Erkenntnisgewinn,
der aus den parlamentarischen Beratungen zum Beispiel im Innenausschuss,
im Plenum oder im Rahmen der oben genannten Anhdrung erwichst, in
ihre Vorbereitungsmafinahmen zur Einrichtung einer Anti-Terror-Datei
einflieBen zu lassen, wenn gleichzeitig der Stand der Vorbereitungen
schon sehr weit vorangeschritten ist?

Wie bereits in der Antwort zu Frage 2 ausgefiihrt, wurden in der ersten Reali-
sierungsstufe vom BMI nur solche Mallnahmen veranlasst, die unabhédngig von
der konkreten gesetzlichen Ausgestaltung der ATD erforderlich waren, um die
Grundlagen auch fiir den Betrieb einer ATD zu schaffen.

Fiir die zweite Realisierungsstufe hat das BMI das BKA beauftragt, bei der Re-
alisierungsplanung das noch nicht abgeschlossene Gesetzgebungsverfahren und
sich daraus ergebende mdgliche Anderungen bei der Gestaltung der ATD zu be-
riicksichtigen. Dies ist bislang konsequent geschehen.

12. Wie beurteilt die Bundesregierung den Stand der Vorbereitungen zur Ein-
richtung einer Anti-Terror-Datei?

Die Bundesregierung misst der Verabschiedung des Gesetzes sowie der Einrich-
tung der ATD vor dem Hintergrund der aktuellen Bedrohungssituation durch
den internationalen Terrorismus eine sehr hohe Bedeutung zu. Die derzeitige
Planung sieht vor, die ATD zum 31. Midrz 2007 in Betrieb zu nehmen. Bisher
konnten alle definierten ,,Meilensteine* bei der Realisierung gehalten werden,
so dass der Stand der Vorbereitungen als plangemafB zu bewerten ist.
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