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Kleine Anfrage der Abgeordneten Jan Korte u. a. und der Fraktion Die Linke.

Einsatz von Wahlcomputern

BT-Drucksache 16/4894

Antworten:

Zul.

Nein; sie hatte auch nicht die Méglichkeit dazu. Das Bundesministerium des Innern ent-
scheidet tiber die Bauartzutassung fur Wahlgeréte bei Bundestags- und Europawahlen
sowie (ber die Verwendungsgenehmigung zu diesen Wahlen. Die Entscheidung Uber
Anschaffung und Einsatz von Wabhlgeraten liegt bei den Stadten und Gemeinden.

Zu 2.

Die Physikalisch-Technische Bundesanstalt (PTB) ist als technische Oberbehérde das
nationale Metrologie-Institut und hat langjahrige Erfahrung mit der Priifung von Wahlge-
riaten und anderen komplexen technischen Systemen. Sie war bereits zusténdig fir die
Prufung mechanischer Wahlgerate, deren Einsatz seit der Bundestagswahl 1961 mag-
lich ist. Das erst 1990 gegrindete Bundesamt fir Sicherheit in der Informationstechnik
(BSI existierte seinerzeit noch nicht. Die Baumusterpriifung bei elektronischen Wahlge-
riaten wird von einer als Softwarepriifstelle akkreditierten Arbeitsgruppe der PTB durch-
gefiihrt, deren Kompetenz bei der Softwareprifung hochsensibler Messsysteme, z.B.
zur Verkehrsliberwachung, international anerkannt ist.

Zu 3.

Die Bundesregierung hélt an ihrer Aussage fest, dass die fraglichen Wahlgeréte hinrei-

chend manipulationssicher sind; eine absolute Sicherheit gegentber Manipulationen ist

auch bei Wahlen mit Stimmzettel und Urne nicht gegeben. Die Sicherheit beim Einsatz

der angesprochenen Wahlgeréite wird durch technische und durch begleitende organisa-

torische Mallinahmen gewahrleistet. Zu den organisatorischen Mafinahmen zihlen:

- Kontrollen und Uberpriifungen bei der Vorbereitung der Gerate zur Wah! und unmit-
telbar vor Offnung der Wahllokale;

- der Betrieb wahrend der Wahl unter standiger Kontrolle des Wahlvorstands;




27/ 2087 13:54 +49 1882 681 1@19 BMI PARLKABREF + S1B55 NUMIEE — DBE3
-2-

. die Maglichkeit, jederzeit einen Vergleich der eingesetzten Gerate einschliellich
Software mit dem gepriiften Baumuster vornehmen zu koénnen;

- die Absicherung, dass vor jeder Wahl eine gesonderte Verwendungsgenehmigung
durch das Bundesministerium des Innern ausgesprochen wird; Diese Verwen-
dungsgenehmigung kann verweigert werden, wenn Umsténde bekannt werden, die
die Sicherheit oder korrekte Funktionsweise fraglich erscheinen lassen;

- die sichere Aufbewahrung der Wahlgerite durch die Gemeindebehdrden.

Auferdem ist die Falschung einer Wahl strafbewehrt, was gegenliber Manipulationen

bei einer Wahl praventiv wirkt.

Manipulationen an solchen Wahlgeraten bei einer Wahl in Deutschland wurden bisher
nicht festgestellt und, soweit bekannt, auch von niemandem behauptet. Aus der in den
Niederlanden gelungenen Manipulation in experimenteller Umgebung kann nicht auf
tatsachliche Manipulationen von realen Wahlen oder auch nur auf reale Manipulations-
moglichkeiten geschlossen werden. Gleichwohl Gberpriift die Bundesregierung derzeit
die Bundeswahlgerateverordnung auf Novellierungsbedarf. Hierbei werden die in acht
Jahren mit dem Einsatz elektronischer Wahlgeréte in Deutschland gesammelten Erfah-
rungen und die neuesten Entwicklungen im Bereich der IT-Sicherheit berticksichtigt. Auf
diese notwendige Erdrterung des Novellierungsbedatfs hat Herr Prof. Richter von der
PTB in dem in der Vorbemerkung zu der Kleinen Anfrage zitierten interview hingewie-
sen.

Zu 4.

Das EMI hat bisher die Bauart folgender Wahlgerite der Firma N.V. Nederlandsche Ap-

paratenfabriek ,NEDAP" (NEDAP Specials) fiir Bundestags- und Europawahlen zuge-

lassen:

- NEDAP-Wahlgerate vom Typ ESD1 Hardware-Version 01.02 mit Software-Version
02.02 und Software-Version 02.07

- NEDAP-Wahlgerate vom Typ ESD1 Hardware-Version 01.03 und 01.04 mit Software-
Version 03.08

- NEDAP-Wahigerate vom Typ ESD2 Hardware-Version 01.01 mit Software-Version
03.08.

Zu 5.

Die Zulassungsvoraussetzungen fiir elektranische Wahlgerate wurden durch Anderung
der Bundeswahlgerateverordnung (BWahlGV) vom 20. April 1999 (BGBI. | 5. 749) gere-
gelt. Eine Abstimmung mit einem Hersteller von elektronischen Wahlgeraten hat dabei
nicht stattgefunden. Sofern einzelne Bestimmungen auf die Wirkungsweise eines be-
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stimmten Typs von Wahlgeraten abstellen, liegt dies daran, dass Wahlgerate der Fa.
NEDAP damals die einzig bekannten waren.

Zub.

Die Prafung des Baumusters ist nicht offentlich, da hierbei durch die Untersuchung der
Interna des Wahlgerits, insbesondere der Software, Geschafts- und Betriebsgeheimnis-
se der Herstellerfirma tangiert werden. Das Vorgehen bei der Prifung ist in einem of-
fentlich zuganglichen Priifkonzept beschrieben.

Die EMV-Messungen (EMV: Elektromagnetische Vertraglichkeit) sind Bestandteil der
Priifung. thr Ablauf und die dabei zu verwendenden Messgerate und Parameter sind in
einer Reihe von europaischen Normen beschrieben, die ebenfalls dffentlich sind.

Jeder zu priffende Geratetyp wird EMV-Messungen unterzogen. Die Messungen haben

drei Ziele:

- Festzustellen, dass die Wahlgeréte nicht durch aufiere Einflisse (Funkmasten,
Handys, Radios etc.) in ihrer Funktion beeintrachtigt werden (EMV-Storfestigkeit);

. Festzustellen, dass die Wahlgeréate ihrerseits keine schadlichen Einflisse auf die
Wihler, die Wahlhelfer oder inr Eigentum (Hoérgerate, Herzschrittmacher etc.) haben
(EMV-Emissionen);

- Festzustellen, dass — falls die elektromagnetische Abstrahlung eine gewisse Reich-
weite hat - Uber diese Abstrahlung keine Beeintriachtigung des Wahlgeheimnisses
erfolgt (EMV-Informationsgehalt).

Messungen im Sinne des ersten und zweiten Anstrichs werden an jeder neuen Hard-
wareversion durchgefuhrt. Messungen zum Informationsgehalt der Emissionen (dritter
Anstrich) sind nur dann erforderlich, wenn die Reichweite der Abstrahlung so grofd wére,
dass sie etwa im Nebenraum eines Wahllokals bzw. im Wahllokal selbst mit entspre-
chend kleinen Antennen noch gemessen werden kénnte. Beides wurde bisher bei kei-
nem in Deutschiand zugelassenen Wahlgeratetyp festgestelit. Gleichwohl wurden in
Reaktion auf die Messungen der hollandischen Gruppe ,Wij vertrouwen stemcomputers
niet* die Abstrahlungsmessungen unter gezielter Suche nach wahirelevanten Informati-
onen wiederholt. Es wurden keine reproduzierbaren Abstrahlungsmuster gefunden.
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Zu’7.

Der Quellcode der Wahlgeratesoftware wird entsprechend dem State-of-the-Art fur

hochsensible Software gepraft. Das sind in einem erheblichen Umfang manuelle Inspek-

tionen, in denen Schritt fiir Schritt die Programme nachvollzogen werden. Dabei wird der

Code hinsichtlich bestimmter Anforderungen untersucht. Die Anforderungsliste, die da-

bei verwendet wird, enthélt z.B. Fragestellungen wie:

- Wohin flieken die Informationen, die der Wihler eingibt?

. Welche Sicherheitsmafnahmen werden beim Speichern der Stimmen eingehalten?

- Werden die Stimmen in zufalliger Reihenfolge gespeichert?

. Welche Kontrollen der Hardware und der Software finden durch die Software lau-
fend oder zu bestimmten Zeitpunkten statt?

Neben der manuellen Inspektion werden je nach Fragestellung dynamische Funktions-
und Modultests sowie statische Analysen des Programmcodes durchgefihrt. Dabei wer-
den angemessene Software-Entwicklungs- bzw. Testwerkzeuge eingesetzt.

Bei der Priifung werden nur solche Programme akzeptiert, die sich zweifelsfrei nachvoll-
ziehen lassen. Im Softwareengineering als fehleranfillig bekannte Konstrukte werden
nicht erlaubt. Die Prifung der Wahigerite wird jeweils nur dann positiv abgeschlossen,
wenn alle wihrend der Priifung entstandenen Fragen ausgeraumt worden sind.

Zu 8, bis 10.

Jedes Wahlgerat ist gemaB § 15 Abs. 3 BWahIGV nach Ermittlung des Wahlergebnis-
ses zu schlieBen und zu versiegeln. Nach § 16 Abs. 2 BWahlGV miissen Wahlvorste-
her, Gemeindebehorden und Kreiswahlleiter sicherstellen, dass u. a. die eingesetzten
Wahlgerate oder deren herausgenommene Stimmenspeicher bis zur Aufhebung ihrer
Sperrung und Versiegelung Unbefugten nicht zugénglich sind. Auiterhalb des Anwen-
dungsbereichs dieser Regelung gelten je nach landesrechtlicher Ausgestaltung die all-
gemeinen haushaitsrechtlichen Grundsatze, nach denen mit dem Eigentum der Behorde
dder Korperschaft sorgfaltig und pfleglich umgegangen werden muss und Diebstahle
oder Beschadigungen dieser Gegensténde durch Dritte durch entsprechende Siche-
rungsmaflnahmen vermieden werden missen.

PEES
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Zu 11.

Elektronikeinheiten bzw. Eproms sind eine Spezifik bestimmter Wahlgerétetypen und
gehoren deshalb nicht in eine aligemeine Anforderungsliste. Die Richtlinien fir die Bau-
artzulassung (Anlage 1 der Bundeswahlgerdteverordnung) schreiben in Ziffer 2.1 vor,
dass Veranderungen an den Wabhlgeriten nicht unbemerkt bleiben darfen. Sie tberlas-
sen es dem Hersteller, mit welchen technischen Mitteln oder Malknahmen dies erreicht
werden soll und welche herstellerspezifischen Komponenten einzubeziehen sind. Die
Prifung der Angemessenheit der SicherungsmaBlnahmen ist Bestandteil der Baumus-
terpriifung. Eine amtliche Versiegelung der Gerite findet nach § 15 Abs. 3 BWahlGV
statt, sobald sie fur Wahlen konfiguriert sind.

Zu12.
Fir die derzeit allein zugelassenen elektronischen Wabhlgerate der Fa. NEDAP ertbrigt
sich eine Protokollierung von Wartungszugriffen, da die Gerate wartungsfrei sind.

Zuy 13.

Ja. Die Schlissel dienen der Sicherung des Vier-Augen-Prinzips wahrend der Wahl-
handlung. Es soll so verhindert werden, dass eine Person den Wahlvorgang versehent-
lich allein erdffnen oder beenden kann. Die Schliissel haben keine Sicherungsfunktion
far die Aufbewahrung des Wahlgerats auRerhalb der Wahlhandlung.

Zu 14,

Aufgrund der Veraniwortung der Stadte und Gemeinden fur die Anschaffung und den
Einsatz der Wahlgerite liegen der Bundesregierung nicht alle einschlagigen Informatio-
nen vor und konnten in der fir die Beantwortung zu Verfiigung stehenden Zeit auch
nicht beschafft werden. Daritber hinaus erfolgt die Durchfuhrung von Landtags- und
Kommunalwahlen in ausschlieBlicher Verantwortung der Lander. Eine Abfrage des Bun-
desministeriums des Innern im Anschluss an die Bundestagswahl 2005 und ergénzende
Angaben der Léander ergaben, dass bei dieser Wahl in den Landern Brandenburg, Hes-
sen, Nordrhein-Westfalen, Rheinland-Pfalz und Sachsen-Anhalt elektronische Wahlge-
rite eingesetzt wurden. Einzelheiten sind der folgenden Tabelle zu entnehmen.
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Anzahl Typ ESDM Typ ESD1
Typ ESD2
Wahlkreis | eingesetz-| HW 01.02 HW
Land Hw 01.01
Nr. ter Wahl- SwW 01.03/01.04
SW03.08
gerite 02.02/02.07 Sw03.08
Brandenburg
58 25 25
59 32 32
61 14 14

( LI
Hessen
170 7
174 3
182 38 39
- 186 34 34
187 6 6

Nordrhein-Westfalen

92 21 21
94 151 151

95 164 164

96 154 154

98 66 66
99 78 78
102 92 81 11

105 35 35
106 57 57
107 9 9

108 18 18
109 90 50
122 32 32
123 74 74
132 17 17
134 28 28
143 146 146
144 148 148
148 46 46
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Rheinland-Pfalz

201 77 77
206 4 4

Sachsen-Anhalt

.;m
R
: i

Aus der 0.9. Abfrage sowie aus sonstigen der Bundesregierung vorliegenden Informati-
onen ergibt sich ein hohes Mal an Zuverlédssigkeit und Akzeptanz beim Einsatz der in
Deutschland zugelassenen Wahlgeréte. Nennenswerte technische Probleme bzw. An-
wenderprobleme der Wahler oder der Wahlvorsténde sind bisher nicht bekannt gewor-
den. Geringfligige Stérungen, z.B. kurzzeitige Stromaustélie, konnten problemlos beho-
hen werden. Fragen von Wahlern zur Bedienung, z.B. nach der Bedeutung der Taste
LIngiltig®, koennten von den Wahlvorstanden beantwortet werden.

Zu 16.

Wegen der Voraussetzung einer Bauartzulassung fir die betreffende Wahl in Deutsch-
land ist dies grundsatzlich nicht méglich. Da sich das Wahlrecht anderer Staaten in der
Regel vom deutschen Wahlrecht unterscheidet und die Software der Wahlgeréte das
Wahlrecht abbildet, sind auslandische Wahlgerate in der Regel fir einen Einsatz in
Deutschland nicht geeignet und auch nicht zugelassen. Verwendbar sind allerdings aus
dem Ausland entliehene Wahlgerate, die Uber eine in Deutschland zugelassene Hard-
ware verfigen und auf die vom Hersteller eine ebenfalls in Deutschland zugelassene
Software aufgespielt wurde. Diese Gerate milssten den Stadten und Gemeinden vom
Hersteller wie ein neues Gerat ausgeliefert werden.

PEES
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Zu 17.

Eine Uberprifung der einzelnen Wahlgerite vor ihrem Einsatz durch die PT8 ist nicht
vorgesehen und findet im Normalfall nicht statt. Die Verantwortung fir Wahlgeréte ob-
liegt den Gemeinden, denen auch sonst ein Grofiteil der Vorbereitung und Organisation
der Wahlen obliegt. Es gibt keinerlei Anhaltspunkte dafur, dass sie die VWahlgerate nicht
ebenso sicher autbewahren und mit ihnen nicht ebenso sorgfaltig umgehen wie mit
saonstigen wahlvorbereitenden Unterlagen und Gegensténden.

Zu 18,

Wahlgerate, die sich derzeit bereits im Einsatz befinden, sind von der Richtlinie
2002/95/EG nicht tangiert, da diese nur auf den Vorgang des erstmaligen Inverkehrbrin-
gen von Neugeriten abstellt. Gerdte, die sich bereits in den Hinden des Endnutzers
befinden oder bei denen der Vorgang des Inverkehrbringens bereits vor dem Stichtag
der Richtlinie, dem 1. Juli 2006, begonnen wurde, sind hiervon nicht betroffen. Umweltri-
siken bei der Entsorgung dieser Gerdte sind nicht zu befiirchten, da die durch das E-
lektro- und Elekironikgeradtegesetz in nationales Recht tiberfihrte Richtlinie 2002/96/EG
die vormn unsottierten Siedlungsabfall getrennte Erfassung und ordnungsgemafie Ver-
wertung der Altgerate sicherstellt.

Zu 19 und 20.

Der Bundesregierung ist der in der Vorbemerkung der Kleinen Anfrage erwdhnte Me-
dienbericht bekannt. Sie teilt nicht die Bewertung der Fragesteller, dass hier ein ,Erpres-
sungsversuch” geschildert wird. Vielmehr heillt es darin, dass das niederlandische In-
nenministerium den Vorgang nicht als Bedrohung aufgefasst hat. Im Ubrigen ist Herstel-
ler im Sinne von § 35 Abs. 2 Salz 3 des Bundeswahlgesetzes sowie § 2 Abs. 1 BWahlGV
und ausschlielllicher Ansprechpartner fiir die deutschen Behérden die Fa. NEDAP. Die
Bundesregierung sieht daher keine Veranlassung, aus dem genannten Medienbericht
Konsequenzen zu ziehen.



